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Qu’est ce qu’un Gestionnaire de mot de passe.

Un gestionnaire de mot de passe est un logiciel qui mémorise, organise et crypte vos mots de
passe, augmentant la facilité et la sécurité de votre expérience en ligne.

Avec un gestionnaire de mot de passe, vous navez plus besoin de vous souvenir des mots de
passe de vos nombreux sites Web qui en utilisent un, comme les sites marchands.

Pourquoi ai-je besoin d’un gestionnaire de mot de passe ?
Afin d’assurer votre sécurité en ligne, il est important d’utiliser un mot de passe fort et
unique pour chaque site Web marchand. La plupart dentre nous ne peut pas se rappeler
tous ces mots de passe. Deux fagons de garder une trace consiste a les écrire ou de sappuyer
sur les navigateurs pour mémoriser le mot de passe de chaque site. Mais que se passe-t-il si
vous navez plus acces a votre liste de mot de passe, ou si quelqu’'un d’autre y a acces ou si
simplement vous changez de navigateur ?
Lutilisation d’'un gestionnaire de mot de passe comme RoboForm permet de générer et
enregistrer des mots de passe forts et uniques pour chaque site.
RoboForm est disponible sur ordinateur de bureau, tablettes et mobiles. Il suffit simplement de
se rappeler de votre mot de passe Maitre et RoboForm fera le reste !

Nouvelle extension pour Edge, téléchargeable gratuitement sur le Windows store, bien quen
partie francisé, RobotForm offre de nombreux avantages :

o Fiabilité : Dans un web rapidement croissant et diversifié, RoboForm automatise
lenregistrement de tous vos mots de passe de connexion.

« Disponible sur Windows, Mac, iOS et Android pour tous les navigateurs populaires, y
compris Microsoft Edge.

» Puissance : Les utilisateurs y ont des centaines, voire des milliers de mots de passe
mémorisés. La puissante fonctionnalité de recherche de RoboForm vous assure de
trouver rapidement le bon mot de passe.

« De nombreux sites exigent des changements fréquents de mot de passe. RoboForm ne
stocke pas simplement vos mots de passe, il les garde organisée et a jour.

Comment RoboForm protege-t-il mon mot de passe maitre ?
Il crypte et sécurise toutes les informations de RoboForm. Vous seul connaissez votre mot de
passe Maitre.
A la premiére connexion de votre navigateur, il vous sera demandé et la connexion restera
active durant un temps prédéterminé (1 jour par défaut) ou choisi par vous.
Puis il se déconnectera et vous devrez vous reconnecter et entrant a nouveau votre mot de
passe maitre.
Voici comment RoboForm rend votre vie plus facile et plus sire.
Sur des cartes de 5 types différents, il mémorise automatiquement vos mots de passe ... :
Chaque fois que vous entrez un nouveau mot de passe dans un site Web, RoboForm lenregistre
automatiquement ainsi que le nom d’utilisateur et I'adresse web du site.
Par la suite il se connectera a ce site d’'un seul clic sur la carte ainsi créée. Plus besoin de ressaisir
votre nom d’utilisateur et votre mots de passe. RoboForm vous connecte aux sites Web mémorisés
dans ses cartes en un seul clic.
Il sait Générer des mots de passe forts :
Son Générateur de mot de passe aléatoire permet de créer un mot de passe fort et unique pour
chaque site qui en nécessite un.
Il garde vos cartes organisées :
Ses utilisateurs ont souvent des centaines ou méme des milliers de mots de passe stockés dans
les cartes de RoboForm. Ses dossiers et sa Recherche puissante font de cette organisation un jeu
denfant.
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Il garde vos mots de passe synchronisés :
Son Cloud sécurisé “RoboForm partout” conserve vos mots de passe synchronisés et cryptés et

disponibles sur tous vos navigateurs et périphériques qui s’y connectent.

Installation de I’Extension RobotForm dans Edge.

1. Ouvrir le navigateur Edge.

2. Cliquer sur le bouton Plus (...)W

3. Cliquer sur Extensions.

EXTENSIONS

A Activée

ABP Adblock Plus

Activée: afficher en reg

55 Translator pour Microsoft Edge

] Evernote Web Clipper
=7 Activée: Afficher en regard

de la barre d'adresse

de la barre d'adresse

ﬂ Obtenir des extensions auprés du
Windows Store

Nouvelle fenétre

Nouvelle fenétre InPrivate

Zoom — 100% +

Lire le média sur I'appareil

Rechercher dans la page

Imprimer

Epingler cette page & I'écran de démarrage
Qutils de développement F12

Quvrir avec Internet Explorer

Envoyer des commentaires

Extensions

Nouveautés et conseils

Paramétres

4. Cliquer sur Obtenir des extensions aupres du Windows Store.

5. Dans le Windows Store, rechercher RoboForm.

6. Cliquer sur Installer. Une fois installé, fermer le Windows Store.
7. De retour dans Edge, vous verrez une notification intitulée «Vous avez une nouvelle extension».

Cliquer sur Activer.

Apres avoir cliqué sur Activer, lextension sera sans doute cachée derriére les autres options du Hub.

8. Pour rendre lextension RoboForm visible a droite du

w Evemote Web Clipper
=7 activée: Afficher en regard de a barre d'adresse

Q Obtenir des extensions aupres du
Windows Store

10. Activer :
Afficher le bouton en regard de la barre d
adresse.

b

E—

EXTENSIONS =
55 robororm Hub, sélectionnez ..., Extensions.
) ctivée: Affic regard de re d'a e T A

Activee: Afficher en regard de [z barre dadress @'\\Placez le curseur sur la nouvelle icone RoboForm et
5% orsiavor pour Microsof Elge sélectionnez 'icone de parametres (la roue).
Adblock Plus &« RoboForm -+

Activée: Afficher en regard de |a barre d'adresse A p

propos de

RoboForm Password Manager. Saves, fills in login info for
web sites. Logins are stored on RoboForm Everywhere
server, encrypted.

Evaluer et donner un avis

Version:1.1.3.0
Installée le : 23/01/2017

Cette extension est autorisée a:

o Lire et modifier toutes les données envoyées ou reques
depuis les sites web

 Lire et modifier vos cookies

Afficher les sites web auxquels vous accédez

Lire et modifier le contenu sur les sites web auxquels

vous accédez

RoboForm

Q Activé

Afficher le bouton en regard de |a barre d‘adresse

‘ Activé
Options

LV Désinstaller

Ce bouton permet de désinstaller si —— |

nécessaire cette extension.
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Utilisation de I’Extension RobotForm dans Edge.

Lancer votre navigateur Edge.

Cliquer sur I'icone de RobotForm.
Nous navez pas a saisir votre nom d’utilisateur (il est déja connu de Windows 10).
Saisissez votre mot de passe Maitre.
NB : Si vous vous étes précédemment déconnecté de RobotForm il vous faudra peut-étre méme
saisir votre nom.

Création de dossiers et sous dossiers de rangement des futures cartes.

Si vous avez l'intention de créer de nombreuses cartes, il est préférable de créer immédiatement des

dossiers et sous dossiers de rangement pour accueillir vos cartes lors de leur création future.

[t}

Rechi

Cliquer dans la barre de titre B i

de votre navigateur sur le logo
Robotform.

Dans la liste qui apparait,
cliquer sur le lien d'un des

type de carte Connexions ou
Marqes-page ...

Cliquer ensuite sur les 3 petits -
points en haut a droite de la

i

(=

o &

G

RoboForm
ercher

Connexions
Marques-page

Notes Sécurisées

Live jean marie (+2)

jean marie

Sauvegarder
Générer

Déconnexion

nouvelle fenétre.

e

Connexions \

— Nouveau dossier

Home

Cliquer sur Nouveau
dossier en haut a droite
Saisissez son nom et

B ac

5 didacticiels at logiciel Aide

Récemment utilisé(s)

Options

cliquer sur OK.
< Nouveau dossier
Nom du dossier
\

oK Annuler

Pour créer un sous dossier dans un
dossier existant :

D’abord cliquer dans la liste sur ce dossier
existant, qui recevra le sous dossier . Il
apparait alors en gras.

C Login ® Bookmark

Mew:

Mew Folder

msn

B

ALC

Cliquer sur le lien New Folder en ha
droite (créer un nouveau Dossier).
Saisissez son nom et cliquer sur OK.

Larborescence nouvelle montre le SON

dossier créé en gras.

[ site web
[ didacticiels et logiciels e...
[ livres numériques gratuits
[ mariejo
[ Personnels
[ scolaire
[ Sites de La Poste

OK

T

Cancel
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&« Connexions
€ » Personnels > Ly

Rappel : Un clic sur le signe Plus (trois petits points) ouvre une
fenétre locale avec des nouvelles possibilités : B cincdsy Options

comedie de lillefr | Aide

&« Nouveau dossier

o i dosser -— Saisissez ici le nom du dossier
| ‘ et cliquer sur OK

OK Annuler

dans les Bookmarks, Identities, Contacts ...

Nouveau dossier

Récemment utilisé(s)

La méme fagon de procéder permet de créer des sous dossiers

Créer une carte Marque-page : Mémorisation I'adresse d’un site ordinaire, un

favori dans RobotForm :

Appelez un page, non protégée par un nom d’utilisateur ni un mot de

passe, en effectuant ou non une recherche Bing. @ RoboForm
Une fois la page du site entierement affichée, cliquer sur I'icone Rechercher Q
RoboForm puis sur Sauvegarder. s comasers '
M Margues-page r
Notes Sécurisées r
&« Sauvegarder
. B Live jean marie (+2)
Do you want RobeForm to save your Bookmark? COCher la case Favorls' [5=)  jean marie
Aaisir ou modifier le nom du L
Mom:  Alcphalempin 1 1 [¥) sauvegarder
Marque-Page ou cliquer sur la B oemerer
———— fleche pour avoir de propositions. O pécomedon
Cliquer sur Sauvegarder.
Si vous voulez le sauvegarder dans
un dossier précis prééxistant,
. S: d
Cliquer sur ce symbole pour N e
Obtenir l’écran Complet SUiVant. Do you want RoboForm to save your Bookmark?
Annuler Nom:  Alcphalempin =
Folder.  Home
Login Favoris
La zone Folder apparait avec un fleche qui permet de choisir —
un dossier de destination préexistant.
Annuler

Vérification du résultat :
« Fermer la page du site actuel ou revenez a la page d'accueil de votre navigateur.

 Cliquer sur I'icone RobotForm puis sur Marques-Page et le nom du dossier ou il a été créé. Le

nom du Favoris créé apparait.

« Cliquer sur ce nom et aussitot la page précédente du site concerné apparait sans que ne soyez

obligé de resaisir son adresse comme un favori traditionnel.
» Le Marques-Page a bien été enregistré et fonctionne parfaitement.
o Ce Marques-Page nouveau est immédiatement synchronisé dans votre dossier Web.
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Pour cela :

« Ouvrir la page de connexion / inscription du site concerné.

« Cliquer sur 'icone Robotform et parcourir les dossiers jusqua la carte de votre Identité.

« Cliquer droit dessus puis sur Remplir les formulaires ou Remplir et envoyer pour remplir le
formulaire d’inscription a site sans resaisir les champs pré renseignés dans votre carte Identité.

o Siles noms des diverses rubriques du formulaire correspondent bien aux noms des diverses
rubriques de votre carte Identité, les valeurs correspondantes de votre carte Identité sont recopiées
automatiquement dans le formulaire.

Créer une carte Notes Sécurisées : pour y inscrire des notes personnelles sécu-

risées.

@, Search
= Logins

W Bookmarks

SafeNotes
Fill from:
B (logins)
i Setup Form Filling
5] save

¥ _Generate

i |dentities —
=l Contacts 4
[ ]
»

« Cliquer sur Notes Sécurisées
Votre liste de répertoires pré
existants souvre.

Cliquer sur le répertoire de
destination de la future note
sinon la nouvelle note serait
enregistrée a la racine de votre
dossier RobotForm.

Dans la fenétre qui souvre cliquer

&« Notes Sécurisées

Nouveag dossier
Home

Nouvelle Nte sécurisée
ALC Récemment uthgé(s)
didacticiels et ogiciel Options
Ji A Aide
ivres numériques gra

Personnels

scolaire

oDpooDoeoao

Sites de La Poste

lcap

R

w

»
»
»
b
»

—sur le symbole 3 points verticaux.
Cliquer alors sur I'une des

\possibilités ici Nouvelle note
Sécurisée.

\@ : Il est ici également possible
de Créer un Nouveau dossier de
destination

< Notes Sécurisées

Home > livres numériques gratuits

« Nommer la note
« Renseignez le champs Note

« Cliquer sur ok pour lenregistrer.

Ouvrir une carte Notes Sécurisées :

» Cliquer sur Notes Sécurisées

« Votre liste de répertoires pré existants souvre.

« Cliquer sur le répertoire ou est enregistrée la note a ouvrir.
« Cliquer sur son nom.

« Sile note est protégée par mot de passe, ce qui est souvent le cas, il faudra alors a nouveau le

saisir.

« Ilestalors possible déditer la note et de la ré enregistrer.

Supprimer / renommer une carte Notes Sécurisées :

@ Créer une nouvelle Note Sécurisée

OK Annuler

« Cliquer sur la Notes Sécurisée souhaitée avec le bouton droit de la souris.
« Cliquer sur soit Supprimer soit Renommer .
o Confirmez la suppression (définitive)
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Options de RobotForm :
Dans le volet RobotForm ou un dossier ... cliquer sur les 3 petits points superposés puis sur Options.

Une page web souvre dans votre navigateur.

@ Options RoboForm

1 compte Compte
[+ sécurité Compte  herbaux

[¥] sauvegarde Auto
® 9 Change Master Password

= )
3 Remplir les

Option générale
/Changer de mot de passe maitre

(%) Sauvegarde Auto Autom:

25 Remplir les

=) Options RoboForm

Sécurité

- — —
Compte Sécurité il
(3] sécurits 0 Cache Master Password between browser sessions

off aft

099999 1440
et

4 Rachafaires

Durée avant déconnexion automatique (en
minutes)

(+) sécurite 2 Proposer
%) sauvegarde Auto

B Remplirles

(22 options RoboForm

[ compte Sauvegarde Auto

B ALT<Clic

2

\

A Rachelzires

Sauvegardes auto

(=) options RoboForm

) Compte Remplir les formulaires
[+ Sécurité O Highlight filled fields
) Sauvegardeuto B e & Vader st Tacio pr it our s CatesConspondanes

5 Remplir les.

A Racholaies

‘ ‘Maniére de remplir les formulaires

Recherches :

) sécurité
[%) sauvegarde Auto

o=m .
£ Remplir les

@ Options RoboForm

™ compte Recherche

© Charner rvse o s s et « Bing

O Chercher ‘phrase’ dans Bing
[ Chercher ‘phrase’ dans Google

O Chercher "phrase’ dans Yahoo

4 Revhalahes

O Chercher ‘phrase’ dans eBay

O Chercher "phrase’ dans Amazon

Rechercher lexpression dans
« RobotForm

« Yahoo
« google
o eBay

e Amazon
Cocher/décocher les moteurs de
recherche désirés

Ne pas oublier denregistrer avant de fermer la page Web.
Aide de RobotForm :

I RoboForm
Identités
Rechercher
Contacts
El Connexions

Notes Sécurisées  Aide

»
Récemment utilisé(s) / >
Margues-page Opticns/

Aide
Cliquer ici puis ici pour
obtenir de l'aide.

“f

Manage RoboForm Account

FAQs

=& B 1

Contacter le support

»

(-]

A propos de RoboForm
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Une autre barre d'onglets importante :

Si vous cliquer sur I'une des options de la barre noire vous obtenez dautres fonctions importantes.

Ici longlet Données Utilisateur. Changer / Ajouter un numéro de téléphone de
Changer sécurité (utile en cas doubli du mot de passe
de nom maitre)

d’utilisateur
(d’adresse
mail)

E RoboForm FILES USERSETTINGS SECURITY SESSIONS LICENSES EMERGENCY ACCESS SUPPORT

otheY important security notifications. oy select to send One Time Passwords via SMS.

Curreypt Email: jeanmarie.herbaux@hotmail.fr Curren{fPhone: not set

Chanye

Storage

S GE ,\Effacer définitivement tout le

Security Score: N/A COI’ltel’lu
Previous Versions: 0Ob .
Interrompre la double confirmation] du mot

Auxiliary Files: 52Kb ‘\ R
de passe maitre.

Available: 40.0Mb
Supprimer le compte RobotForm 4qctuel
Total: 40.0Mb A/ pp p

Ceest dans longlet Sécurité que lon peut changer son mot de passe Maitre.

Ceci est fortement conseillé, régulierement.

La saisie peut se faire avec un clavier virtuel comme pour les données d’une banque pour éviter les
risques de Malwaeres.

Voici longlet Sécurité.

'E'RoboForm FILES USERSETTINGS SECURITY SESSIONS LICENSES EMERGENCY ACCESS SUPPORT

= _ .

@ One Time Password Option n Change Account Password
Enabling this feature will add a layer of security to your Everywhere account. It ‘When creating a new password, keep these hints in mind:
will require you to enroll all computers and devices used to login to RoboForm 1) Make the password long enough (at least 8 characters).
so that only those specific computers and devices can access your account. 2) Avoid dictionary words.
When attempting to access your account from a new computer or device, a 3) Use upper- and lowercase and special characters.

One Time Password will be sent to you. You will enter that One Time Password
to complete the registration of that computer or device.

- . Current password: EEEE
You can view your list of enrolled devices in the Sessions tab. P

Currently this option is turned OFF. Select an option below to turn it ON
Y P New password: i

Send the One Time Password via:
Retype new pass\ord:

Email: jeanmarie.herbaux@hotmail.fr

ON®)

Phone (SMS): Add Phone

@ Session Timeout -+ Enrollment period

L I
‘Your RoboForm Everywhere login session will automatically logoff in this many The devices you enrolled using One Time Password will retain the enrolled
minutes. status for that specified time period.

Qoline session fimequt (minuies): J7 [= period (dayc)

Modifier la durée maximum \ ‘ .
de connexion par défaut. Modifier la durée d’ins-

cription dans Robot-
Form.

Vous pouvez également en cas doubli de votre mot de passe Maitre en demander un nouveau provi-
soire par mail ou par sms si vous avez renseigné votre numéro de téléphone portable.
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