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Les adresses emails sont devenues un moyen indispensable pour se créer une identité sur Internet.
Que vous achetiez un gadget chez un commercgant, créiez un compte Netflix ou souhaitiez discuter
sur un forum, il vous faut une adresse email.

Pour autant, il n’est pas toujours utile de donner sa véritable adresse a chaque site qui vous la
demande.

Il est méme préférable de ne pas la partager n'importe comment. Aprés tout, votre adresse de
messagerie électronique est considérée comme une information personnelle par la Cnil. Il est donc
bon de la traiter de la sorte.

Eviter de donner sa véritable adresse dés qu’on achéte un pot de confiture chez un web-marchand
est utile a plus d’un titre. En premier lieu, cela vous permet d’éviter d’étre inondé d'emails
promotionnels dudit marchand. Ensuite, en cas de piratage, si votre véritable adresse email se
retrouve dans la nature, vous pouvez étre plus facilement ciblé par des campagnes d’hameconnage
ou d’arnaque.

Pour vous éviter de telles péripéties, vous utilisez peut-étre une adresse “poubelle” vers laquelle
vous dirigez tous vos courriels peu pertinents. Il existe cependant une alternative plus pratique, plus
sécurisée et plus flexible : les alias.

1. C’est quoi un alias d'email ?
Un simple Login :
Les adresses emails sont devenues un moyen indispensable pour se créer une identité sur Internet.
Que vous achetiez un gadget chez un commercant, créiez un compte Netflix ou souhaitiez discuter
sur un forum, il vous faut une adresse email.
Pour autant, il n’est pas toujours utile de donner sa véritable adresse a chaque site qui vous la
demande.
Il est méme préférable de ne pas la partager n'importe comment. Aprés tout, votre adresse de
messagerie électronique est considérée comme une information personnelle par la Cnil. Il est donc
bon de la traiter de la sorte.
Eviter de donner sa véritable adresse dés qu’on achéte un pot de confiture chez un web-marchand
est utile a plus d’un titre. En premier lieu, cela vous permet d’éviter d’étre inondé d'emails
promotionnels dudit marchand. Ensuite, en cas de piratage, si votre véritable adresse email se
retrouve dans la nature, vous pouvez étre plus facilement ciblé par des campagnes d’hameconnage
ou d’arnaque.
Pour vous éviter de telles péripéties, vous utilisez peut-étre une adresse “poubelle” vers laquelle
vous dirigez tous vos courriels peu pertinents. Il existe cependant une alternative plus pratique, plus
sécurisée et plus flexible : les alias.

Imaginons que vous devez renseigner votre adresse électronique chez un web-marchand pour
effectuer vos achats de fin d’année. Plut6t que de lui transmettre
maveritableadressemail@monmail.com, un alias vous permettra de vous inscrire avec
pasdutoutmonadresse@aliasdemail.com. Cette derniére redirigera les emails vers
maveritableadressemail@monmail.com, mais sans jamais divulguer votre véritable adresse a I'e-
marchand.

Ainsi, contrairement au fonctionnement d’une adresse poubelle, vous n’aurez pas a vous connecter
sur un second compte pour relever votre courrier, et vous serez protégé en cas de fuite de données.
Mais les alias d'email offrent souvent beaucoup d’autres fonctionnalités en plus de la redirection.

2. A quoica sert ?

La plupart des plateformes qui fournissent des alias permettent en effet de gérer vos différentes
adresses avec plus ou moins de granularité. La majorité permet notamment de supprimer un alias
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guand vous n'en avez plus besoin. Si vous ne souhaitez plus recevoir de communications de la part
d'un site, vous pouvez purement et simplement “tuer” I'alias et la redirection s'arrétera aussitot.
Méme plus besoin de se désinscrire d'éventuelles listes de diffusion : si vous supprimez I'alias lié a un
site, ce dernier n'aura plus aucun moyen de vous joindre. Certains sites proposent aussi de
“désactiver” un alias pour arréter les redirections, mais sans le supprimer. Le jour ol vous aurez
besoin de recevoir de nouveau les courriels d'un site en particulier, vous pourrez la réactiver.

Si vous avez besoin de répondre a un email, certains services vous permettent d'utiliser votre adresse
principale et de faire le relais vers I'expéditeur. Ainsi, vous pourrez utiliser votre vraie boite sans
craindre que le site ne récupére votre adresse grace a votre retour de mail.

De nombreux services proposent aussi d'6ter les mouchards parfois insérés dans vos messages, et
qui ont pour but d'indiquer a un site si vous avez ou pas ouvert ses emails. Une maniere efficace de
regagner un peu de vie privée. Certaines plateformes permettent carrément de bloquer tous les
courriels promotionnels envoyés a un alias et de ne laisser passer que ceux jugés importants
(confirmation de commande, paiement, etc.).

3. Les principales plateformes qui fournissent des alias

La flexibilité du systeme d'alias permet aussi d'imaginer des utilisations plus avancées. Ainsi, si vous
en créez un par site marchand utilisé, le jour ou vous recevrez un email étrange d'un site tiers, vous
saurez quel site a partagé ou revendu vos données.

Un bon service d'alias vous permet donc de protéger votre vie privée, d'éviter les fuites de données
et de mettre un peu d'ordre dans votre boite (la vraie cette fois-ci.) Cependant, tous les services ne
sont pas égaux. Voici un apercu des quatre solutions les plus populaires du marché.

a. DuckDuckGo Email Protection : simple et gratuit
Déja connu pour son moteur de recherche respectueux de la vie privée, DuckDuckGo a
lancé il y a quelgues mois son service d'alias : le fort bien nommé DuckDuckGo Email
Protection.

Le service est gratuit et ouvert a tous. Il suffit d'installer I'application DuckDuckGo sur
mobile (Android, iOS) ou I'extension pour navigateur (Chrome et Firefox), de s'inscrire
et... c'est tout. Une fois votre adresse principale renseignée, vous pourrez générer
autant d'alias que voulu depuis I'app ou I'extension.

Les options de gestion sont en revanche assez limitées. Le service redirige les courriers
et bloque les mouchards d'email, mais c'est a peu prés tout. Vous pouvez supprimer
une adresse en suivant le lien en haut des emails redirigés, mais pas (facilement) la
désactiver.

* Points forts :

Simple et gratuit

Enléve les mouchards d'email

* Points faibles :

Peu d'options de gestion
Adresses générées aléatoirement

b. Firefox Relay : la solution libre par Mozilla
Vous connaissez forcément Mozilla, au moins pour son navigateur Firefox. Mais la

fondation a I'origine du logiciel libre propose de nombreux autres services, notamment
un VPN et un alias d'email : Firefox Relay.

Firefox Relay dispose d'une offre gratuite, mais limitée a cinqg créations d'alias. Autant
dire que cela ne va pas bien loin. L'offre Premium, elle, permet de générer autant
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d'alias que souhaité et de prendre en charge des pieces jointes plus dodues.
L'abonnement colite pour le moment 0,99 €/mois et vaut donc largement le coup si
vous voulez profiter pleinement du service.

Firefox Relay dispose d'une extension sur Chrome et Firefox, permet de filtrer les
emails promotionnels, de répondre via sa boite en masquant |'adresse et de
désactiver/réactiver ses alias facilement. Toutes les options sont gérées depuis le
tableau de bord du compte utilisateur Mozilla. C'est également ce site qui vous
permettra de créer des alias depuis votre mobile.

La formule premium permet méme de générer des adresses a la volée en utilisant un
sous-domaine personnalisé. Nul besoin de créer une adresse depuis |'extension ou le
site ; au moment de s'inscrire sur une plateforme, vous pouvez créer
aliasnumero28@mondomaine.mozmail.com en tapant simplement dans le champ mail.
Dés le premier courriel recu, I'alias s'activera et redirigera vos messages. Cela permet
de gagner du temps et d'utiliser infiniment plus facilement des alias.

* Points forts

Simple et complet

Génération d'adresses a la volée
* Points faibles

Formule gratuite limitée

Pas d'app mobile (mais un site)

c. Simplelogin : la plus complete et la plus sécurisée
Vous avez peut-étre entendu parler de SimpleLogin a I'occasion de son rachat par
ProtonMail début 2022. Ce service développé en France propose une des solutions
d'alias les plus complétes du marché, et n'est que plus intéressant depuis qu'il est
intégré a ProtonMail.

Comme Firefox Relay, SimpleLogin dispose d'une version gratuite, mais relativement
limitée. Le service prend tout son sens avec un abonnement payant (30 €/an), tant les
options de gestion sont pléthoriques. Bonne nouvelle, les détenteurs d'un abonnement
ProtonMail peuvent profiter sans surcolt du service Premium de SimplelLogin.

La plateforme permet de créer des alias aléatoirement, a la main et a la volée,
répondre depuis votre boite email, utiliser votre propre nom de domaine pour la
redirection, créer plusieurs sous-domaines, personnaliser |'affichage des emails
redirigés. Bref, vous pourrez bidouiller dans tous les sens pour une expérience a votre
golt. Il est méme possible d'héberger la solution sur votre propre serveur.

Le service dispose d'un tableau de bord web, d'une extension Chrome, Safari, Edge et
Firefox, d'une app mobile, et s'integre a la perfection dans les boites ProtonMail
(forcément).

* Points forts

Beaucoup d'options de gestion

Disponible sur toutes les plateformes

* Points faibles

Austére

Peut-étre intimidant a l'utilisation, tant il y a d'options

les alias d’email.




d. Les ALIAS Microsoft (sous Windows 11)
Conditions de départ :
Disposer d’un compte Microsoft.
De préférence utiliser EDGE.
Déroulement :

Cliquez sue ce lien : Se connecter a votre compte Microsoft pour créer un alias

¥ Sécurité Windows

Vérification de votre identité

Veuillez vous connecter en tant que

Autres choix

~ ] Edge s’ouvre pour vérification de votre identité (souvent grace
a votre code confidentiel sur ce poste).

pour loginmicrosoft.com. Le service s’ouvre permettant de créer |’alias de votre choix.
Cette demande provient de Msedge, publiée par Microsoft Votre compte peut avoir plusieurs alias. Chacun d’eux vous
corperen permet de vous connecter a tous les appareils et services qui
Code conficentie utilisent un compte Microsoft.
Jai oublié mon code confidentic Vos alias ont le méme mot de passe. Vous pouvez envoyer et

recevoir du courrier avec chacun d’eux.
Pour En savoir plus sur les alias de compte. Cliquer sur ce

I E Code confidentiel Iien

Clé de sécurité

Annuler

2 cas possibles :

— . . . -
(@) Créer une adresse e-mail et I'ajouter en tant qu’alias

| @ | outlook.fr  ~

‘Cj‘ Ajouter une adresse e-mail existante en tant qu'alias de compte Microsoft

Ajouter un alias Annuler

La page suivante vous présente un récapitulatif de vos alias.

- Créer une adresse email
Microsoft de toute piece.

- Ajouter une adresse e-mail
pré existante en tant qu’alias de
compte Microsoft.

Alias de compte

(alias principal) Supprimer
Supprimer

Supprimer

Ajouter une adresse e-mail

Ajouter un numéro de téléphone

Choisir comme alias principal

Il est possible ici de supprimer un (ou plusieurs) de vos alias ou de changer votre alias principal et

ainsi le rendre secondaire.

Préférences de connexion

Pour compliquer la tache des pirates informatiques qui tentent d’accéder a votre compte, désactivez
les préférences de connexion des adresses e-mail, des numéros de téléphone et des noms Skype que

vous n’utilisez pas.

Voir au bas de cette page : Gérer la maniére dont vous vous connectez a Microsoft (live.com)
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https://login.live.com/login.srf?wa=wsignin1.0&rpsnv=13&ct=1641200637&rver=7.3.6960.0&wp=SA_20MIN&wreply=https://account.live.com/AddAssocId%3Flc%3D1036%26uaid%3D6c949f7a958846a784a0a249319a0115&lc=1033&id=38936&mkt=fr-FR&uaid=6c949f7a958846a784a0a249319a0115
https://go.microsoft.com/fwlink/?LinkId=263668
https://account.live.com/names/Manage

Utilisation avec I'application « Mail » :

Ouvrir I'application « Mail ».

Cliquez sur Nouveau message.

Dans la zone De : apparait votre mail principal suivi d’'une fléche.
Cliquer sur cette fleche pour faire apparaitre vos alias. o
Cliquer sur I'un d’eux.

La suite comme d’habitude.

Recevoir un mail a I’adresse de votre alias :
Si quelqu’un vous écrit a I'adresse de votre alias, ce courrier sera redirigé vers votre boite principale
de Mail et nulle part d’autre.

Utilisation avec I'application web « outlook » :
Depuis votre navigateur Edge, lancer I'application Web « Outlook ».

Dans la barre de fonctions cliquer sur Nouveau Message.

De

Dans la fenétre qui s’ouvre, cliquer sur De :
Dans la liste qui apparait choisir votre Alias créé
précédemment.

Continuer comme d’habitude votre message.

Profmulti@outlook.fr

Autre adresse de courrier...

4. Quid de la vie privée ?
Les alias permettent donc de se protéger de bien des petits tracas du quotidien, mais une question
reste en suspens ? Est-il bien raisonnable de laisser un tiers gérer son courrier électronique ? Les alias
d'email sont-ils une bonne solution pour protéger notre vie privée ?
Il est utile de rappeler qu'ils sont a utiliser prioritairement pour les emails peu importants. Si vous
vous inscrivez sur un site gouvernemental ou autre, il est préférable d'utiliser votre véritable adresse
(au cas ou il arriverait quelque chose a votre service d'alias). Mais si vous n'utilisez les alias que pour
des courriels promotionnels, le risque est alors moindre.
Ensuite, ces services ne stockent pas vos emails, ils ne font que les rediriger vers votre boite
principale. Tous promettent de ne pas envahir votre vie privée au passage. Il ne tient qu'a vous de les
croire ou non.
Vous pouvez aussi inspecter le code de certains services (tel Firefox Relay ou SimpleLogin) pour vous
rassurer. Bien conscientes des risques, la plupart des plateformes jouent la transparence et
expliquent leur politique de gestion des données personnelles.
Il ne vous reste plus qu'a choisir un fournisseur digne de confiance et de reprendre la main sur votre
boite électronique.
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