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Protéger son mobile n'est pas une option. C'est une nécessité absolue pour éviter d'exposer votre vie
privée et vos données sensibles aux regards indiscrets.

1. VERROUILLEZ L'ACCES

Vous aviez renoncé a I'écran de verrouillage de peur d'oublier votre code d'acces? Alors

optez pour d'autres modes de protection plus adaptés. Dans les parametres d'Android, activez la
rubrique Mot de passe et sécurité. Vous pouvez opter pour un dispositif d'identification biométrique
comme la reconnaissance faciale, si votre mobile dispose d'une caméra compatible, ou le
déverrouillage par empreinte digitale.

2. COMPARTIMENTEZ LES DONNEES

Si vous avez I'habitude de préter votre téléphone, ne prenez pas le risque que I'emprunteur consulte
vos infos personnelles. Anticipez en définissant un profil au périmetre restreint, destiné a vos enfants
ou amis, en plus de votre compte utilisateur. Dans Parametres, Utilisateurs et Comptes, activez le
mode Plusieurs Utilisateurs. Appuyez ensuite sur Ajouter utilisateur et configurez le nouvel espace.
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3. LIMITEZ LA SAISIE SEMI-AUTO

Désactiver le mode de saisie automatique de Google oblige a solliciter davantage votre

mémoire quand un mot de passe est exigé. En contrepartie, une personne mal intentionnée ne sera
pas en mesure d'accéder a des services en ligne sensibles ou d'effectuer des achats a votre place.
Dans le champ de recherche des parametres d'Android, tapez le mot semi-automatique. Actionnez le
curseur pour désactiver la fonction.

4. EFFECTUEZ UN CHECK-UP

Dans le champ de recherche des Parametres d'Android, saisissez cette fois check. Parcourez les
résultats et intéressez-vous aux commandes Check-Up Sécurité et Checkup confidentialité. Exécutez-
les au moins une fois par mois de facon a évaluer la santé globale du téléphone et de votre compte
Google. En cas d'anomalie, Android vous suggére des actions de nature a combler les failles de
sécurité.

5. ACTIVEZ LA GEOLOCALISATION

L'outil de géolocalisation de Google ne sert pas seulement a savoir ou se trouve votre téléphone en
cas de perte ou de vol. Il permet de le verrouiller et d'en effacer le contenu a distance. Activez-le
dans les Paramétres, en pointant sur Localiser mon Appareil, dans la section Google. En cas de
besoin, connectez-vous a la page https://www.google.com/android/find/

entrez vos identifiants Google et prenez les mesures oui s'imposent.

6. BLOQUEZ LES APPLICATIONS

Téléchargez AppLock https://www.google.com/android/find/

sur le Play Store. Cette application conditionne I'accés aux applis et aux photos sensibles a la saisie
d'un code. Définissez ce dernier, puis verrouillez les contenus de votre choix (réseaux sociaux,
messagerie, etc.). Quelqu'un connaissant le code PIN de votre smartphone ne pourra donc pas
afficher le contenu des applis.
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